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 کریپټوګرافۍ کې د لومړنیو اعدادو کارونه RSAپه 
 پوهنوال حنیفه حبیب، ریاضي څانګه،طبعي علومو پوهنځی، کابل د ښوونې او روزنې پوهنتون۱

 پوهنیار احمدشاه نوري، ریاضي څانګه، ښوونې او روزنې پوهنځی، ارزګان د لوړو زده کړو مؤسسه ۲
 

 ډيزلن

وي، معلوماتو د لېږد او خوندي ساتلو لپاره امنیتي خدمات چمتو ککریپټوګرافي هغه تخنیک دی چې د بريښنايي 
کریپټوګرافي او لومړنی  RSAد کریپټوګرافۍ ټول ډولونه د اعدادو تیورۍ په مفاهیمو استوار دي. په دې مقاله کې

 Public keyاو   Private keyداسې څیړل شوي، چې په برېښنایي صنعت کې د (Prime Numbers)اعداد

اهمیت توضیح کوي. لدې سره په بریښنایي راکړه ورکړه کې د بانکي حساب شمېرې، فاسورډونه او د نورو 
ځانګړو معلوماتو تبادله معمولي کړنه ده او لازمه ده چې د تبادلې دا پروسه له لاس وهنې  او انحراف خوندي 

کریپټوګرافي بهتره ځواب دی. ددې  RSAوي، ددې ستونزې د حل لپاره د لومړنیو اعدادو په مرسته ترسره شوې 
بېلو لومړنیو اعدادو د ضرب حاصل،ریاضیکي ځانګړتیاوې او معیارونه تشکلیوي -پروسې پیلامه د دوه بېلا

  Encryptionالګوریتم کې لومړني اعداد وکارول شی څو د RSAهمدارنګه واضح کوو چې څنګه په

کریپټوګرافۍ  RSAړتیا او ځواک د باور وړ وګرځي. په پروسه چټکه او د سیستم امنیت، پیاو Decryptionاو
کې د خوندي امنیت لپاره د لومړنیو اعدادو ارزښت پدې کې دی چې لومړني اعداد په آسانه دماتیدو او تحلیل 
کېدو وړ نه دي، یعنې که دوه لومړني عددونه ولرو نو په آسانه نشو کولای چې د هغې ضربي فکټورونه په لاس 

 بېلو اړخونو، تطبیقي ساحو او د احتمالي بریدونو پر-الګوریتم پر تګلاره او بیلا RSAې مقاله کې د راوړو. په د
په دې څیړنه کې د څیړنې ډول کتابتوني دی او د موادو په ټاکنه کې د استدلال . ډولونو او اغېز باندې بحش شوی

 او مقایسې څخه کار اخیستل شوی. 

 الګوریتم، کریپټوګرافي، کوډینګ، لومړني اعداد. الکترونیکي امنیت، کلیدي کلیمې:

 . پېژندنه۱

د ژوند اړتیا ته په پام سره د ټولنې هر وګړی محدودو اړیکو او معلوماتو ته اړتیا لري ځينې وخت لازم وي چې 
[ چې زیات وختونه دا ډول مواردو 1دا اړیکې او د اړیکو معلومات له مداخلې او لاسوهنې خوندي وساتل شی]

[ بې له دې چې مقابل لوری معلومات وګوري یا ولولي له لومړني کس 2په جګړه او مبارزه کې اړتیاپېښيږي] ته
څخه دوهم کس ته ولېږدول شي. له دې سره؛په اوسنی نړۍ کې ټول هغه معلومات چې په انترنیټ کې زیرمه 
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و انحراف څخه خوندي وساتل شوي او یا له یوه کس څخه بل کس ته لیږل کېږي اړتیا ده ،چې له لاسوهنې ا
[. یعنې کریټوګرافي د معلوماتو د خوندي 5شي. کریپټوګرافي دې ستونزې ته ژوندۍ او اغېزمنه حل لار مومي]

[. د 5استولو یا ذخیره کولو لپاره دکوډ کولو داسې مېتود کاروي چې معلومات له لاس وهنې خوندي وساتي ]
  Encryptionکال د مخه د  1970لپاره یوې کيلي ته اړتیا ده چې له   Encryptionپروسې په لومړي سر کې د 

[ 9کيلي باید د پیغام لیږونکی شخص څخه پیغام ترلاسه کوونکی شخص ته د خوندي لارې لیږل شوې واي ]
څرګنده ده ،چې دا چاره ستونزمنه ده یعنې که د کيلي لیږلو لپاره خوندي چینل موجود وي نو بیا د پیغام 

Encryption  ته اړتیا نشته، نولازمه وه چې یوه بله داسې لاره وموندل شي چې دEncryption   کيلي لیږلو ته
 [.10اړتیا پیدا نشي او دوهم کس)پیغام ترلاسه کوونکی( له یوې بلې لارې پیغام د لوستلو وړ شکل ته واړوي]

همغه ؤ چې د  [11]م ورکم کړله دې سره د ټکنالوژۍ چټک پرمختګ د کيلي لیږلو د تخنیک  ارزښت نور ه
MIT درېو څیړنکوAdleman ،ShamirاوRivest  د کریپتوګرافي نوې ډول رامنځته کړ او دRSA  کریپټوګرافي

 Asymmetricچې د وخت پرمختللې ټکنالوژۍ په مرسته نه ماتیدونکي بلل کېده او د  [12]نوم یې ورکړ
افي کې دوه اړخونه کولای شي چې د یوې ناامني کریپټوګرافي یو ځانګړی ډول ؤ. په دې ډول کریپټوګر

 RSAامنیت ته پام ونه کړي.د  Cipherارتباطي کرښې په اوږدو کې د کوډ کولو په کيلي موافقه وکړي او د 
امنیت د تام عددونو د فکټور کولو له عمومي ستونزې څخه راځي چې د دوه لویو لومړنیو اعدادو ضرب دی. په 

چه په هغه لومړنیو اعدادو پورې اړه لري، چې د کيلي په جوړولو کې کارول شوي دې مېتود کې د امنیت ک
یعنې په هره کچه لومړني اعداد لوی او الګوریتم یې پیچلي وي په همغه اندازه یې امنیت خوندي بلل  [1]وي

شي چې دکليي لپاره داسې لومړني اعداد وکارول  Encryptionپه نوي شکل کې اړتیا ده چې د RSAکېږی. د 
 Primality Tests. په دې مقاله کې په ځینو الګوریتمونو بحش شوی چې له ډلې یې [8]په سلګونو ارقام ولري

 Very likely primeدی څو معلومه کړي چې وضعه شوي مثبت تام عدد لومړني، په ډېر احتمال
 چېرا ګټورې دي همغه و(دي چې دغه آزموینې د لویو لومړنیو اعدادو د ټاکلو لپاره خوComposite،مرکب)

کریپټوګرافي سیستم ته داسې پرمختګ  RSAد  Leonard Adlemanاو Rivest, Adi Shamirکې1997په
[. مشهور امنیتي سیستمونه له درېو برخو جوړ شوي دي چې د لومړنيو 9ورکړ چې د عصر غوښتنو ته ځواب وو]

[، دلته بحش په 5پړاوونو څخه عبارت دي] Decryptionاو   Encryptionعددونو څخه تشکیل شوې کيلي، د 
لپاره دوه جلا کلیو ته اړتیا لري یعنې کله چې لومړی  Decryptionاو   Encryptionداسې مېتود کېږي چې د 

پټه کيلي نه ده هرڅوک   Public Keyکېږي چې  Encryptپه وسیله  Public Keyپیغام د لیږلو لپاره تیاریږي نو د
په وسیله  Private Key[. له دې سره؛ کله چې پیغام د موخې کس ته ورسیږې وروسته د 9ی شي]پرې پوهیدا

Decrypt  پروسه صورت نیسي چې دلتهPrivate Key  ته پټه کيلي ویل کېږی او هرڅوک یې نشي ترلاسه
اعداد په شمير لومړني  𝑛تعداد لومړني اعداد ددې لپاره کارول کېږي چې 𝑛[. په دې تخنیک کې8کولای ]
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 RSAاسانۍ سره د تحلیل وړ نه دي نو ځکه یې ماتیدل ستونزمن کار دی. د لومړنیو اعدادو په مرسته چمتو شوي 
 [. 6کریپټوګرافي په مخابراتي شبکو کې ډېر اغیزمنتیا او اعتبار لري]

 . تیرو لیکنو ته کتنه۲
RSA  میلادي کال کې د  1997الګوریتم پهAdi Shamir Ron Revister  اوLeonard Adleman  له خوا په
MIT کې د عصر د تکنالوژۍ سره سم تشریح او توضیح شو. هغه وخت RSA الګوریتم دPublic Key 

لپاره ارزښتمن تخنیک بلل کیده ځکه دا لومړني الګوریتم ؤ چې دبریښنايی لاسلیک او کوډ کولو  کریپټوګرافي
 ه یې د ضرب او توان پورته کولو پر بنسټ ولاړه وه.لپاره یې اغېزمنه پایله ورکړه او د تخنیک تګلار

ې د بېلې څېړنې ترسره شوي. په دې برخه ک-کریپټوګرافي او لومړنیو اعدادو په اړیکو او کارولو بېلا RSAد 
کریپټوګرافي او لومړني اعداد یې تربحش لاندې نیولي. له دې  RSAهغو څېړونکو کار ته کتنه ترسره کېږي چې 

ترسر لیک  Fast Generation of Prime Numbers on Portable Devicesد Paillier, m. J (.2001. )ډلې
لاندې مقاله کې د دوه لومړنیو اعدادو په ځای څلور لومړني اعداد وکارول چې د محاسبې لپاره یې زیات وخت 

ي کې دا اصل کریپټوګراف ته اړتیا درلوده او له امنیتي اړخه د ډاډ وړ وه ځکه محاسبه یې پیچلې ترسره کېده په
 دی چې محاسبه یې هرڅومره پیچلې ترسره شي په همغه اندازه یې امنیت د ډاډ وړ بلل کېږي. همدارنګه د

B.Persis Urbana Lvy, Purshotam Mandiwa  دA modified RSA Cryptosystem based on 'n' 
Prime Numbers ترسرلیک لاندې په څېړنیزه مقاله کې دRSA کریپټوګرافيEncryption  اوDecryption 

 Encryptionپورې تړلي پاتې نه کړل بلکې د هغې لپاره یې نوي فکټورونه محاسبه کړل داځکه چې 𝑁یوازې په
 of Modified کال کې د2019په  Choi, S.-H. Sتخنیکونه یوڅه پېچلي دي. همدارنګه  Decryptionاو 

RSA  Development 
 Algorithm using fixed Mersenne Prime numbers for Medical Ultrasound Imaging 

instrumentation  ترسرلیک لاندې یو نوی الګوریتم رامنځته کړ چې دوه تطبیقات یې درلودل یوه یېblind 
Signature او بلSecurity  و. دوي ه ه وکړه چې د کيلي د ذخیرې او د تولید د وخت په کمولو تمرکز

د معادلې څخه په ګټه اخيستنې سره یوه داسې نظریه رامنځته  Pell’sد M.Burton (2014 )وکړي. له دې سره 
کړه چې له مخې یې بې له دې چې فکټورنه مشخص شي ځانګړې کيلي تشخیص کېږي چې دا چاره د ځانګړې 

کریپټوګرافي کې د دوه  RSAپردې کار وکړ چې په.Alda David,M( 2006) ستحکام زیاتوي. همدارنګهکيلي ا
پروسه یې د  Decryptionاو  Encryptionلومړنیو اعدادو پر ځای درې لومړني اعداد داسې وکاروي  چې د 

د تضمین د کچې د په  رقم ترسره شي، همدارنګه د ځانګړي توان په راکمولو سره یې د امنیت  RSAاصلي 
او لاسلیک پروسه پیاوړې کېږي، ددې تګلارې  Decryptionلوړولو ه ه وکړه چې ددې کار په کولو سره د 

 Advancedد Kanwar, D( 2017) عمده نېمګړتیا داده چې د مستطیل جوړلو لپاره نوروخت ته اړتیا لري لیکن
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Discrete Mathematics لاره معرفي کړه چې دتر سرلیک لاندې په کتاب کې یوه تګ𝑁  د لېږدولو اړتیا یې
له منځه یوړه په دې صورت کې د هیکرانو لپاره دا ستونزمنه شوه چې کارول شوي لومړني اعداد په لاس راوړي 

د مجهولاتو د قېمتونو پوسیله د ماتیدو وړ ؤ مګر دلته امنیت د دوه ګوني  𝑑او 𝑘𝑝که څه ممکنه وه چې سیستم د 
تابع په کارولو سره د تضمین وړ ؤ.  Jordanپر بنسټ د  Decryptionاو  Encryptionله موډل او دوه ځ

همدارنګه  له دې سره ځيني نورو یو نوي مفهوم رامنځته کړ، چې له مخې یې په پروسه کې درېيم لومړني عدد 
او  Encryptionکریپټوګرافي په پرتله د  RSAموډلو د وېشلو وخت زیاتوي او د معمولي  𝑁زیاتيږي  او د
Decryption .پروسه یې چټکه کوي 

 د څیړنې ستونزې
دا چې  په دې موضوع کې لومړني اعداد او کریپټوګرافي څېړل شوې او کریپټوګرافي د اعداد تیوري 
او معلوماتي تکنالوژي ترمنځ ارزښت لرونکی ارتباطي پول دی. ددې څیړنې په اوږدو کې ستونزه دا وه چې 

وسايل نشته ترڅو د معلوماتي تکنالوژۍ په ډګر کې د لومړنیو اعداو کارول او تطبیقي موارد داسې امکانات او 
په عملي ډول وښيي او تطبیق یې کړي، همدې ته ورته دې موضوع ته په ملي ژبه هیڅ کار نه دی شوی،  

ار ټول دا ک لوستونکي مجبور دي، چې په نورو ژبو لیکل شویو علمي اثارو او سرچينو ته مراجعه وکړي چې
 نشي ترسره کولای.

له دې سره د اعداد تیوري موضوعات په ریاضي څانګه کې لوستل کيږي خو د تطبیق موارد یې په تحصیلي 
 نصاب کې ځای نه لري نو ځکه د ریاضي څانګې لوستونکي د کریپټوګرافي د زدکړې لېوالتیا  نه لري.

 د څیړنې موخې
  .په الکترونیکي امنیت کې د لومړنیو اعدادو اهمیت 

  .د کریپټوګرافي په کوډینک اود کيلي په تولید کې د لومړنیو اعدادو کارول 

  .د اعدادو تیوري او معلوماتي تکنالوژي ترمنځ د وصل ټکی موندل 

 د څیړنې پوښتنې
  پهRSA  کریپټوګرافي کې د لومړنیو اعدادو د کارولو ارزښت څه دی؟ 

 ه پRSA کریپټو ګرافي د احتمالي بریدونو په مخنیوي کې د لومړنیو اعدادو رول څه دئ؟ 

  .د اعداد تیوري او معلوماتي تکنالوژۍ ترمنځ د اړیکو اهمیت 

 څیړنې اړتیا او ارزښت د
د الکترونیکي ډاټا د خوندي ساتلو اولېږلو په وخت کې کارونکي باید ډاډه شي چې د معلوماتو امنیت 
یې خوندي دی، درېیم کس د مداخلې او یا د معلوماتو د انحراف موقع نشي موندلی دا چاره هلته ممکنه ده چې 
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یپټوګرافي د ن لوړ وي، پس د کرد کریپټوګرافي الګوریتم په هغه کچه پیچلی جوړ شي چې د ماتوونکي تر توا
امنیت پیاوړتیا د هغو اعدادو په نوعیت پورې اړه لري چې د الګوریتم په پروسه کې کارول کېږي.  اړینه ده چې 
داسې لوی او پیچلي ارقام وکارول شي چې آسانه او ارزانه د فکټور نیونې او تجزیې وړ نه وي، دا چاره یوازې 

په لاس راوړلو لپاره  Private keyاو Public Keyوسیله کیدای شي او همدارنګه د  شمير لومړنیو عددونو په 𝑛د
اغېزمن تمامیدای شي. له دې سره د غیرمتناسب کریپټوګرافي په لړ کې د داسې میتود  JAWA Languageد

 RSA دپیاوړتیا او استحکام ته اړتیا ده چې د نورو میتودونو او تخنیکونو په پرتله چټک وي چې دا چاره 
الګوریتم د  RSAد  C.Couveurاو J.J Quisquaterکریپټوګرافي کې ترلاسه کېدای شي. په دې برخه کې 

الګوریتم د توضیح  RSAڅخه د   Chicness Remainder Theoremد  C.Couveurچټکتیا لپاره کار وکړ چې
 او فعالیت لپاره ګټه واخیسته. 

 د څيړنې میتودولوژي)کړنلاره( : . ۳

د موضوع نوعیت ته په پام سره څیړنه اوکتابتوني تګلاره تشریحي ده، د موضوع دلا ښه وضاحت او غنا لپاره 
ګڼ شمېر بهرني علمي او معتبرو ژورنالونه،کتابونه،ویب سایټونه ، مقالو او علمي اثارو څخه ګټه اخستل شوې او 

 مرسته ترتیب او تظیم شوي.  مفاهیم یې په ساده او روانه ژبه د کمپیوټر د ورډ پروګرام په

  Prime Numbersلومړني عددونه.   ۱.۳

څخه لوی اعداد لومړني یا مرکبو اعدادو پورې اړه لري، چې د اعدادو دغه طبقه بندي  (1)هر تام عدد چې له 
د اعدادو تیوري د بحش لپاره بنسټیزه پیلامه بلل کېږي.په دې مقاله کې ه ه شوې چې د لومړنیو اعدادو بنسټیز 

دارنګه ندې ونیول شي هممفاهیم، ځانګړتیاوې او په ګڼو ساحو کې د لومړنیو اعدادو د ارزښت کچه تر څیړنې لا
چارې تر څیړنې لاندې ونیسو یعنې -(د څرنګوالي لارېPrimalityه ه شوې چې د لومړنیو اعدادو د لومړیتوب)

 معلوم کړو چې آیا یو کیفي عدد لومړنی دی کنها 
 د لومړنیو اعدادو تعریف. ۲.۳

لومړني عدد هغه طبعي عدد ته ویل کېږي، چې دقیقا یوازې دوه مختلف طبېعي فکټورونه  لومړی تعریف:
 )ویشونکي(ولري.

 هغه طبېعي عدد چې له یوه څخه لوی وي او لاندې ځانګړتیاوې تصدیق کړي  دويم تعریف:
∀𝑎, 𝑏 ∈ 𝕀ℕ (𝑏|𝑎) ⟹ 𝑏 = 1 𝑜𝑟 𝑏 = 𝑎     …    (1) 

عدد نه مرکب او نه هم لومړنی عدد دی، همدارنګه د مرکبو او لومړنیو اعدادو  (1)د پورتني تعریف له مخې
 بحش یوازې تر مثبت تام عددونو پورې محدود پاتې دی.

 د لومړنیو اعدادو بنسټیز مفاهیم. ۳.۳
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و نڅخه لوی تام اعداد یا لومړني دي او یا به د لومړنیو اعدادو د ضرب حاصل وي، چې داد ټولو تام عددو (1)له 
څخه لوی هر تام عدد د لومړنیو اعدادو  (1)(پوسیله آسانه ثبوت کېدلای شی. یعنې لهInductionلپاره د استقرأ)

 له سیټ څخه د یو یا زیاتو عناصرو د ضرب حاصل په پایله کې تعریف کولای شو.
Gödel’s Numbering : تشریح لپاره ګوډیل داسې عملیه ده چې د هر عبارت د کوډ کولو د ټاکل کېدو او

کاریږي یعنې د ریاضيکي یادښت هر سمبول ته یوه شمېره ټاکل کېږي، چې ځانګړی طبعي عدد د هغه کوډیل 
چې د ګوډیل عدد جوړونکی دی هغه په دې سلسله کې د هر عدد د کوډ کولو Kurt Gödel شمېره بلل کېږي.

 وچنی فکټور نه لري، نو هر عبارت)بیان(لپاره لومړني اعدادوکارول. څرنګه چې یو لومړنی عدد تر خپل ځان ک
ددې لپاره چې ابهام لیرې کړي کولای شي  یوازې یوه ګوډیل شمېره ولري،همدارنګه هره ګوډیل شمېره یوازې 
له یوه بیان سره اړیکه پیداکولای شي. سربېره پردې موږ کولای شو دا عملیه ددې لپاره وکارو څو معلومه کړو 

 ګوډیل ده یانه.چې آیا ورکړل شوي شمېره 
Calculating Hash Codes 

د هش کوډ د هرې موخې لپاره د شمیرې کوډ دی، چې د یوه پروګرام په وسیله جوړ شوی. هش کوډونه د 
هش میز څخه د پیچلو موخو د ګړندي ترلاسه کولو  او یا ذخیره کولو لپاره کارول کېږی. هش کوډونه باید د 

الی یې وساتل شي. ددې موخې د هش کوډ په محاسبه کې لومړني هرې موخې لپاره ځانګړي وي، څو سمو
 تارونو د هش کوډ د محاسبې لپاره لرو چې:  javaاعداد کارول کېږي د بیلګې په توګه د

𝑠[0] ∗ 31(𝑛−1) + 𝑠[1] ∗ 31(𝑛−2) +⋯+ 𝑠[𝑛 − 1] ∗ 310 
𝑛څخه تر  0له  𝑠په دې ډول چې − لپاره د  𝑥𝑡ℎد  𝑠په   𝑠[𝑥]شمیر ارقامو اوږدوالي ښيي او  𝑛پورې د  1

𝐴𝑆𝐶𝐼𝐼  طاقت ته نژدې دی)په حقیقت  2داسې لومړنی عدد دی چې د  31قېمت په ګوته کوي. اوس ګورو چې
لومړنی عدد دی(.دلته لومړني اعداد  ځکه ټاکل کېږي چې د هش بالټونو لپاره خورا ښه   Mersenneکې 

لومړنی عدد  𝑥بل ګډ فکټور نه لري. کله چېاو خپل ځان پرته  (1)معلومات توضیع کوي. په دې ډول دوي له 
لومړنی عدد نه وي نو د  𝑥عملیه د ځوابونو د موندلو لپاره پراخه ساحه تضمینوي، خو که   𝑀𝑜𝑑𝑢𝑙𝑜 𝑥وي نو د

 هش بالټونو شمېر زیاتوالی مومي.
 د لومړنیو اعدادو ځانګړتیاوې

Mersenne Primes:  په اندازه کوچنی وي او د  (1)له طاقت څخه د  (2)دا هغه لومړني اعداد دي چې د
𝑀𝑛 = 2

𝑛 − 2په شکل ښودل کېږي. اوس که  1
𝑛
−  لومړنی عدد دی. 𝑛لومړنی عدد وي نو   1

2: کله چې (Theoremقضیه)
𝑛
−  پخپله لومړنی عدد دی 𝑛یو لومړنی عدد وي نو ثبوت کړئ چې   1

 لپاره لیکو چې  𝑛مرکب عدد دی، نو ځکه د  𝑛(: لومړی فرض کوو چېProofثبوت)
𝑛 = 𝑛1, 𝑛2, … .     𝑤ℎ𝑒𝑟𝑒     1 < 𝑛1 < 𝑛2 
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1همدارنګه  < 𝑛2 < 𝑛  2نو پس
𝑛1𝑛2

− 2فکټور عبارت دی له  1
𝑛1
− 2او نه هم  (1)څخه ، چې نه  1

𝑛
−

2دی.نو ځکه  1
𝑛
− د دی خو لومړنی عد 𝑛په پایله کې وایو چې، مرکب عدد نه دی بلکې لومړنی عدد دی  1

 باید په پام کې ولرو چې ددې قضې برعکس صحت نه لري.

2)تراوسه پورې لوی ترین پېژندل شوې لومړنی عدد د میرسن لومړنی عدد دی چې قيمت یې 
57885161

− 1) 
2)رقمی عدد تر  𝑛دی ځکه په دوه ګوني سیستم کې

𝑛
− ارقامو پورې نیول کېدای شی. میرسن لومړني  (1

عددونه کولای شی بې له دې چې اضافي ساحې ته اړتیا ولري په ښه توګه په دوه ګوني سیستم وښودل شي 
یو ښه نیمه تصادفي شمېره ده چې ګټور ریاضیکي الګوریتمونه تولیدوي او د Mersenne Twisterهمدارنګه 

 په وسیله منځ ته راغلي. Takuji Nishimuraاو  Matsumotoلومړي ځل لپاره د 
 Perfect Numbersمکمل عددونه 

هغه وخت مکمل عدد بلل کېږي کله چې د ټولو مثبتو ویشونکو له مجموعې سره برابر   (𝑛)یو مثبت تام عدد 
عدد هغه وخت مکمل عدد بلل کېږي کله   (𝑛)د پکې حساب کړل شي. په بل عبارت  (𝑛)وي بی له دې چې 

په لاس راکړي د عددونو په بحش کې ددې لپاره چې   (2𝑛)په ګډون د ټولو فکټورونو مجموعه یې  (𝑛)د چې
2لوی هر مثبت جفت تام عدد د (1)یو عدد مکمل وښودل شي لازمي او کافي شرو دادی چې تر یوه

(𝑛−1)
∗

(2𝑛 − 2شکل ولري او راتلونکی حد یې  (1
𝑛
− لومړنی وي)چې په حقیقت کې هغه میرسن لومړنی دی( د  1

6بیلګې په توګه  = 2 + 3 + 1 = 2
1
∗ (2

2
− راتلونکی  (28)څخه وروسته  (6)یو مکمل عدد دی او له  (1

پېژندل شوی مکمل عدد دی. د بشپړو عددونو په ځانګړتیاو کې په زړه پورې داده چې د یوه عدد لوګاریتم د 
 ه مجموعې سره برابره دی د بیلګې په توګه همدا پورته مثال په پام کې نیسو هغې د فکټورونو د لوګارتمونو ل

𝑙𝑜𝑔(6) = 𝑙𝑜𝑔(2 ∗ 3 ∗ 1) = 𝑙𝑜𝑔(2) + 𝑙𝑜𝑔(3) + 𝑙𝑜𝑔 (1) 
Goldbach’s Conjecture: 

ته اټکل  Christian Goldbachپه خپل لیک کې  Leonhard Eulerمه نېټه ۷کال د جون میاشتې په  ۱۷۴۲د  
وکړ چې))هر عدد چې د دوه لومړنیو اعدادو مجموعه وي کېدای شي د زیاتو لومړنیو عددونو د مجموعې په 
شکل ولیکل شي((چې دا بیان په خپل جوړښت کې له دې سره برابر دی چې هر جفت عدد د دوه لومړنیو 

ې نیولی و، پس کولای شو دا د لومړني عدد په حیش په پام ک (1)د Goldbachاعدادو مجموعه ده ځکه چې 
څخه لوی هر جفت عدد د دوه لومړنیو عددونو د مجموعې په شکل  (2)اټکل په دې ډول بیا تکرار کړو چې له

4اټکل تراوسه پورې تر Goldbachلیکلای شو چې د ∗ 10
عددونو پورې درست ثابت شوي، خو دا تراوسه  14

 نه ده معلومه چې ایا د ټولو عددونو لپاره صحت لري کنها
 Relatively Prime Numbersنسبي لومړني عددونه
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څخه پرته بل ګډ فکټور ونه لري. یا هم  (1)دوه تام عددونه هغه وخت نسبي لومړني عددونه بلل کېږي چې له  
 نسبي لومړني اعداد دي. (8)او  (7)عدد وي. د بیلګې په توګه  (1)د دوی ګډ قاسم د

 
Euler’s Totient Function: 

په سمبول سره ښودل کېږي او د هغه مثبت  𝜙(𝑛)هم ویل کېږي او Euler Phi Functionوخت دې ته ځېني 
سره نسبي لومړني وي، یعنې مشترک قاسم یې  (𝑛)څخه کوچنی وي او له  (𝑛)تام عددونو شمیر راښيي چې له

𝑝)قېمت Euler’s Totient Functionد (𝑝)یو اختیاري لومړنی عدد وي نو پس د (𝑝)وي .اوس که  (1) −

اختیاري تام عدد  (𝑝)په لاس راځي، ځکه هر عدد بې له قید او شرطه په خپل ځان د وېش وړ دی او د (1
𝑝)لپاره − لوی ترین قېمت دی چې دا ددې لپاره یو دلیل دی چې ولې  Euler’s Totient Functionد  (1

 لومړني عددونه د هش کوډ د محاسبې لپاره کارول کېږي.
Sieve of Eratosthenes 

دا ممکن تر ټولو پراخه منل شوی او ګټور الګوریتم وي چې د پخوانیو وختونو راهيسې کارول کېږی دا  الګوریتم 
نه لومړنی او نه هم  (1)پورې ټول شمیرې لست کوي، ځکه چې (𝑛)څخه تر (2)یا له  (𝑛)څخه تر (1)له

دي. له هغې  (2)مرکب عدد دی.  وروسته د اول لومړني عدد ټول ضریبونه په نښه کوي چې په حقیقت کې
دي چې دې معمولي  3څخه د راتلونکي لومړني عدد ضریبونه په نښه کول پیل کوو راتلونکی لومړني عدد 

کوچنی لومړنی عدد پاته نشي، په پای  (𝑛)تر هغې ادامه ورکوو څو داسې یوې پړاو ته ورسیږو چې تر دورې ته
 کوچني لومړني عددونه دي. (𝑛)کې ټول په نښه شوي عددونه تر

 الګوریتم Sieve of Eratosthenesد 
کې شامل نه وي. په دې پروسه  (𝑛)پورې د تام عددونو لست وي په دې ډول چې (𝑛)څخه تر (2)له 𝐴که
, 𝐴[𝑖]او 𝑖 = 2,3,4, … . , 𝑛  په پام کې نیسو اوس که چیرې𝐴[𝑖] په نښه شوي نه وي نو لرو چې 

𝑗 = 𝑖2; 𝑖2 + 𝑖, 𝑖2 + 2𝑖, 𝑖2 + 3𝑖, … . 𝑛𝑜𝑡 𝑒𝑥𝑐𝑒𝑒𝑑𝑖𝑛𝑔 𝑛  
 په نښه کېږی. 𝐴[𝑗]دلته ټول

هم په کې شامله وي نو پس  (𝑝)پورې د لومړنیو عددونو ټول مضربونه داسې په نښه کړو چې (𝑝)که تر قضیه:
𝑝)د راتلونکي لومړني نمبر یعنې + 𝑥)کوچني ترین مضرب ؛چې نه دي په نښه شوي(𝑝 + 𝑥)2  دي، په دې ډول

 یو جفت عدد وي. 𝑥چې
Fermat’s little Theorem:  

 په تام عدد د وېش وړ نه وي نو پس لرو (𝑛)یو داسې لومړنی عدد وي چې د (𝑝)که 
𝑎𝑝−1 = 1(𝑚𝑜𝑑 𝑝)      …    (2) 

 یا هم پورته بیان په لاندې ډول لیکلای شو 
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𝑎𝑝 = 𝑎(𝑚𝑜𝑑 𝑝)       ….      (3) 
 تم په وسیله د لومړنیتوب معلومولد فرمټ د الګوری

لومړنی عدد  (𝑛)نو په رښتیا سره باید عدد داسې په پام کې نیسو چې که عملیه پرې اجرأ شي  (𝑛)لومړی د 
 (𝑥𝑛𝑚𝑜𝑑𝑢𝑙𝑜 𝑛)څخه کوچنی وي ، که چیرې  (𝑛)داسې یو اختیاري عدد وي چې له  (𝑥)ثابت شي. که چېرې 

سره برابر نه وي نو پس په پایله کې غیرلومړنی عدد په لاس راځي چې د لومړني حالت خلاف پایله ترې  (𝑥)له 
د ګڼ قيمتونو لپاره پروسه تکرار کړل شی دلته یوشمیر مرکب  (𝑥)د باور کچه لوړه شي او د  (𝑛)راوځي. پر 

په مرسته لومړني عددونه په لاس راځي چې دې عددونو ته  Fermat’s little Theoremعددونه شته چې د
Carmichael Numbers .ویل کېږي 

 کارونه RSAد 
,𝑒)دوه عمومي نمبرونهالګوریتم کې د سیستم هر کارونکی  RSAپه  𝑛) جوړوي، چې دې تهPublic Key  ویل

نامه یو کارونکی  په𝐴دبلل کېږي. اوس که  Private exponentپټه ساتي چې  (𝑑)کېږی او یوه بله شمېره
 𝑀دوګوري او Public Keyکس   𝐵غواړي چې  𝐴په نامه یو بل کس ته ولیږي،  𝐵دوغواړي چې یو پیغام 

کس د پیغام بلاک داسې  𝐴پیغام ولري)په دې ډول چې پیغام د تام عددونو په ارقامو لیکل شوی وي( نو د 
𝐶کوچنې وي او وروسته د  𝑛جوړوي چې اندازه یې تر = 𝑀𝑒𝑚𝑜𝑑(𝑛)  پیغام یعنېCipher text د𝐵  اړخ ته

𝑀کس ترلاسه شوي پیغام د  𝐵لیږي، د  = 𝐶𝑑𝑚𝑜𝑑(𝑛) ته په وسیله بیرDecrypt  کوي، چې دلته د الګوریتم
په ټاکلو پورې اړه لري نو په دواړو کې باید د امکان تر کچې پیچلې او  Private Keyاو  Public Keyامنیت د 

 لوی ارقام وکارول شي.
 کریپټوګرافي د کيلي جوړول  RSAد 

𝑝په پام کې نیسو په دې ډول چې   𝑞او   𝑝په تصادفي ډول دوه لوی لومړني اعداد یعنې  ≠ 𝑞. 
I.  د𝑃   او𝑞  د ضرب حاصل په𝑛  سره ښیو، یعنې𝑛 = 𝑝 ∙ 𝑞. 

II.   دEuler’s Totient Function   لپاره لرو چې𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1). 

III.  دEncryption  توان په𝑒  1سره ښییو او داسې یې ټاکو < 𝑒 < 𝜙(𝑛)   وي اوgcd(𝜙(𝑛), 𝑒) = 1. 

IV.  همدارنګه دDecryption په توان𝑑 سره ښییو او داسې یې په لاس راوړو چې 

𝑑 ∙ 𝑒 𝑚𝑜𝑑 𝜙(𝑛) = 𝑑یا هم  1 ∙ 𝑒 = 1 𝑚𝑜𝑑 𝜙(𝑛) 

V.  اوس یې𝑘𝑃𝑢𝑏𝑙𝑖𝑐 = {𝑒, 𝑛}  او𝑘𝑃𝑟𝑖𝑣𝑎𝑡 = {𝑑, 𝑛}  او یا هم𝑘𝑃𝑟𝑖𝑣𝑎𝑡 = {𝑑, 𝑝, 𝑞}   .په لاس راغلل 

د عمومي  𝐴پیام د 𝑀دپه نامه کارونکی 𝐵کې Encryptionکریپټوګرافي په  RSAپه پروسه:  Encryptionد 
 لپاره اړتیا ده چې لاندې کارونه ترسره کړي   𝐵کوي، دلته د Encryptکيلي څخه په ګټه اخستنې سره 

a)  د𝐴  عمومي کيلي یعنې{𝑒, 𝑛}  .په لاس راوړل 
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b)  د𝑀  0]پیغام د, 𝑛 −  په انتروال کې په تام شکل ترتیبول.  [1

c)  د𝐶 = 𝑚𝑒𝑚𝑜𝑑 𝑛   .په لاس راوړل 

d)  په لاس راغليCipher Text  د𝐴  .کس ته لیږل 

شکل څخه د لوستلو وړ بڼې ته تبدیل   non-readableپروسه: ددې لپاره چې پيغام له  Decryptionد  RSAد 
څخه په ګټه اخيستنی  private keyله 𝐴تبدیل کړل شي نو اړتیا ده چېPlaintextپه  Cipher textشي، یعنې

𝑀سره  = 𝐶𝑑  په لاس راوړو. 𝑛 ا
  

𝑝دبیلګې په توګه ؛ په پام کې نیسو چې  = 𝑞او   3 = 𝑛ګورو چې  5 = 3 ∙ 5 =  په لاس راځي  15
 لپاره لیکو چې  Euler’s Totient Functionد 

𝜙(𝑛) = (𝑝 − 1)(𝑞 − 1) 
𝜙(𝑛) = (3 − 1)(5 − 1) 

𝜙(𝑛) = 8 
1داسې په پام کې نیسو چې 𝑒اوس < 𝑒 < 𝜙(𝑛) کړئوي، فرض𝑒 =  دی. همدارنګه 3

𝑔𝑐𝑑(𝜙(𝑛), 𝑒) = 1 
𝑔𝑐𝑑(8,3) = 1 

𝑑لپاره لرو پورته په لاس راغلي قېمتونه په 𝑑د اخیري ګام په توګه؛ د  ∙ 𝑒 = 1 𝑚𝑜𝑑 𝜙(𝑛)  جوړښت کې وضع
 کوو او لرو چې 

𝑑 ∙ 3 𝑚𝑜𝑑 8 = 1 
⟹ 𝑑 = 3 

 په لاندې ډول په لاس راځي Private Keyاو   Pubic keyنو پس د پورته مواردو په بنسټ 
𝐾𝑃𝑢𝑏𝑙𝑖𝑐 = {𝑒, 𝑛} = {3,15) 
𝐾𝑃𝑟𝑖𝑣𝑎𝑡 = {𝑑, 𝑛} = {3,15) 

 کوو نو لرو چې   Encryptکله چې پیغام دلیږونکی شخص په وسیله 
𝐶 = 𝑃𝑒𝑚𝑜𝑑 𝑛 
𝐶 = 83𝑚𝑜𝑑 15 

𝐶 = 2 
𝐶قېمت  Cipher textګورو چې د  = په لاس راځی او همدا دویم شخص ته لیږل کېږي، کله چې دویم  2

 وغواړي نو لاندې عملیه اجراکوي  Decryptionکس د 
𝑃 = 𝐶𝑒𝑚𝑜𝑑 𝑛 
𝑃 = 23𝑚𝑜𝑑 15 

𝑃 = 8 
𝑃اوس ګورو چې  =  لومړنی قېمت دی  Plaintextد  8
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آسانه دي یوازې د دوه لومړنیو او ځنیو ساده ریاضیکي الګوریتمونو  Encryptionکریپټوګرافي  RSAدلته د
ونزمنه له دې چې کارونکي کافي معلومات ولري ستاوعملیو پوسیله صورت نیسي لیکن برعکس پروسه یې بې 

 ده. سربیره پردې؛ ددې لپاره چې د احتمالي ماتیدو د خطر کچه لا کمه شوې وي.

 بریدونو ډولونه او د هغوی اغېزې الګوریتم باندې د RSAپه . ۴.۳
عناصرو تر هغې حساب ادامه  𝑛الګوریتم د ماتولو یوه مستقیمه طریقه داده چې په ضربي ګروپ کې دRSAد 

الګوریتم  RSAپه لاس راشي. لیکن دا طریقه خورا پیچلې او وخت نیونکې ده.  په تیرو کلونو کې په  𝑀مومي څو
 د بریدونو ډولونو زیات پرمختګ کړی چې ځینې یې په لاندې ډول تر څیړنې لاندې نیسو. 

 :Common Modulus Attackد عام ضریب برید . ۵.۳
(برید ممکنه دی CMAضریب په وسیله کوډ کړل شي نو بیا د عام ضریب) 𝑛یو پیغام دوه ځله د 𝑀د که چیرې

 پیغام په لاس راوړي.  𝑀او ددې برید په وسیله یو څوک کولای شي په لاندې ډول د
𝐶1که = 𝑀𝑒1 𝑚𝑜𝑑 𝑛 او𝐶2 = 𝑀𝑒2 𝑚𝑜𝑑 𝑛  دپه ترتیب سره𝑀  د پیغامCiphertexts  وي، په دې ډول چې

𝑔𝑐𝑑(𝑒1, 𝑒2) = 𝑀وی نو پس برید کوونکی غواړي د  1 = 𝐶1
𝑎 ∗ 𝐶2

𝑏 𝑚𝑜𝑑 𝑛 اصلي پیغام د𝑒1 ∗ 𝑎 + 𝑒2 ∗

𝑏 =  𝑎د غځیدلي شکل په کارولو سره لومړی  (𝐺𝐶𝐷)لپاره په لاس راوړي.  دلته د لوی مشترک ویشونکی 1
برید په  𝐶𝑀𝐴دمحاسبه کوي.  𝑀س رسی ولريته لا 𝑑یعنې Private keyپه لاس راوړي وروسته چې 𝑏او

Hamami  اوAldariseh میتودونو کې د تطبیق وړ دی، ځکه چې دا د اصلي𝑅𝑆𝐴  الګوریتم په څېرEncryption  
 Cipherپه کارولو سره دوه  𝑘طریقې کاروي لیکن په نورو طریقو کې یوازې دبېساري تام عدد  Decryptionاو 

texts سې جوتیږي چې په هغه میتود باندې دا برید ستونزمن یا نا ممکن دی.تولیدوي او دا 
Chosen Cipher Text Attack : د دوهCiphertexts  د ضرب حاصل د اړوندهPlaintexts  د ضرب

𝑀1𝑒سره برابر دی چې Encryptionحاصل له  ∙ 𝑀2𝑒 = (𝑀1.𝑀2)𝑒𝑚𝑜𝑑 𝑛   په لاس راکوي. نو له دې
 الګوریتم باندې ممکن دی. چې الګوریتم یې په دې ډول ترسره کیږي.  RSAبرید په CCAامله تر بحش لاندې

𝐶که  = 𝑀𝑒𝑚𝑜𝑑 𝑛 وی، برید کوونکی د𝑟  1عدد په تصادفي ډول داسې انتخابوي چې < 𝑟 < 𝑛  په دې
,𝑔𝑐𝑑(𝑟ډول چې 𝑛) = 𝑥وی، وروسته  1 = 𝑟𝑒 𝑚𝑜𝑑 𝑛  ،𝐶 , = 𝑥 ∗ 𝐶𝑚𝑜𝑑 𝑛   ،𝑧 ∗ 𝑟 = 1 𝑚𝑜𝑑 𝑛  

,𝑀د موخې په لوری لیږل کېږي او د موخې شخص ′Cمحاسبه کېږي او = (𝐶 ,)𝑚𝑜𝑑 𝑛   په لاس راوړي
𝑀برید کوونکی ته استوي او برید کوونکی اصلي پیغام یعنې ′𝑀وروسته = 𝑧 ∗ 𝑀, 𝑚𝑜𝑑 𝑛   .په لاس راوړي

میکانیزم ته  Decryptionدلته برید په منطقي استنباو او ځیرکتیا پورې اړه لری چې ایا برید کوونکی د 
 کې ممکن دی.  Humami and Aldarishاو  RSAبرید په  CCAلاسرسی پیدا کولای شي کنه. د 

Timing Attack:  دا یو له هغه بریدونو څخه دی چې پهRSA الګوریتم کې د کوکر (KoCher)  پوسیله واقع
پیغام  Encryptedکېږي. ښيي چې برید کولای شي د هغه وخت په پام کې نیولو سره چې کمپیوتر د 
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Decryption   لپاره څومره وخت ته اړتیا لري  تر څو دPrivate Key  قېمت مشخص کړای شي. د بیلګې په
کيلي له لري ګورو چې سمارټ کارډ الګوریتم پټه  RSAتوګه که د سمارټ کارډ قضیه په پام کې ونیسو چې د 

د لاسوهنې یا مداخلې په وړاندې مقاومت درلودونکي دی نو برید کوونکی نشي کولای چې د هغې منځپانګه 
 RSAښيي چې هغه وخت معلوم کړي چې د سمارټ کارډ له خوا د( KoCher) وګوري او کيلي ښکاره کړي.

توان تشخیص   Private keyګر په چټکۍ سره کولای شي د لپاره کارول شي او برید  Decryptionالګوریتم د 
کې  Hamami and Aldarisehالګوریتم او همدارنګه په  RSAپه اصلي  Timing Attack (TC)او وپیژني. او 

وخت په دقیقه توګه اندازه کوي. او د کيلي د تولید  Decryptionاو   Encryptionځکه د تطبیق وړ دی چې د 
 مشخص کړي. 𝑑لپاره وخت کولای شي چې د پټې کيلي توان یعنې 

Small Private key Exponent:  دا ثابته شوې چېRSA  الګوریتم د پیغام دDecryption  لپاره زیات وخت
ه د ځانګړو میکانیزومونو په وسیله ترسره کېږي پروس Encryptionته اړتیا لري، د ژوندانه په ډېرو اړخونو کې د 

 Plaintextد لومړنی پیغام یا  𝑚چې د بیلګې په توګه د سمارټ کارډ یادونه کولای شو په داسې حالاتو کې د
او لاسلیک   Decryptionپه لوړ توان پورته کول دوخت او انرژۍ د ضایع کیدو سبب ګرځي. ددې لپاره چې د 

 Michaelلپاره کوچني قېمت وټاکو. که څه هم  𝑑مصرف شوی وی نو کولای شو چې دپه پروسه لږ وخت 
Wiener  یو برید توضیح کړ هغې وښودل چې دDecryption توان یعنې𝑑  کوچنی قيمت دRSA  د ټول سیستم

نلو د دریمې برخې په اندازه د م 𝑛د  𝑑داسې په لاس راځي چې 𝑑په برید کې د Wienerسقوو ته اشاره ده. 
په  𝑑او 𝑒تر اندازې کوچنی وي چې دا په داسې حال کې په سختۍ سره پېښيږي؛ کله چې  𝑛د  𝑒وړ وي او 

 کوچنی قيمت ولري. 𝑒تصادفي ډول ټاکل شوي وي. همدارنګه  په هغه صورت کې نه پېښیږي کله چې 

 موندنې. ۴

لومړني اعداد د عددونو تیوري هغه مهم مفهوم دی چې د معلوماتي تکنالوژۍ او د عددونو تیوري ترمنځ د 
ارتباطي پول حیثیت لري او د بريښنايي امنیت لپاره خدمات چمتو کوي.په دې مقاله کې په لومړنیو اعدادو او د 

RSA  کریپټوګرافي په هغه مواردو بحش ترسره شوی چې دRSA افي د استحکام او قوت لپاره بنسټونه کریپټوګر
بلل کېږي. دلته اصل دادی چې په کریپټوګرافي کې د لومړنیو اعدادو کارول د هیکرانو په مخنیوي کې اغېزمن 
رول لري یعنې لومړني عددونه په آسانه توګه په خپل ضربي فکټورونو د تجزیه کېدو وړ نه دي. له دې سره د 

د معلومولو لپاره پراخ او منل شوي معیارونه داسې په پام کې نیول شوي چې لومړني لومړنیو اعدادو د لومړیتوب 
کریپټوګرافي پروسه معمولا له دوه لومړنیو اعدادو پیلیږي او د RSAعددونه د سلسلې په ډول په نښه کوي. د 

ې کولای شو دا لارو کاوېلر تابع په مرسته د لازمي الجبري عملیاتو په پام کې نیولو سره مخته ځي. په ځینو تګ
دوه لومړني اعداد درې یا څلور هم ونیسو دلته د لومړنیو اعدادو د ارقامو په زیاتیدو د کریپټوګرافي قوت رامنځته 
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الګوریتم باندې د برید  RSAکېږي، خو محاسبه یې پيچلې کېږي او زیات وخت ته اړتیا لري.سربیره پردې په 
وی چې په ځينو کې په ګروپي شکل یو عنصر تر هغې شمارل کېږي ډولونه د هغوی په اغېزو بحش ترسره ش

په لاس راوړلو لپاره ه ه کېږي او د ځانګړې  𝐶2او  𝐶1په برید کې 𝐶𝑀𝐴ترڅو بل یې په لاس راشي آما د 
،       Chosen Cipher text attackد لاسته راوړلو ه ه کېږي.همدارنګه د 𝑀کيلي په پام کې نیولو سره د

Timing attack  اوSmall Exponent Private key  د بریدونو ډولونه او د هغوی اغیزې تر بحش لاندې نیول
کریپټوګرافۍ تګلاره داسې ټاکل کېږي چې د ممکنه بریدونو په مقابل کې د امکان  RSAشوي دي. خو دلته د 

 له کې واضح شوې ده.ترکچې ځواکمنه پاته شي چې دا چاره د یو لړ قضیو،معیارونو او مثالونو په پای

 پایله. ۵

کریپټوګرافي تخنیک او تګلاره داسې  RSAپه دې مقاله کې د اعدادو تیوري بنسټیز مفاهیم، لومړني اعداد او د 
کریپټوګرافي تخینک آسانه کوي. ددې چارې د وضاحت او پرمختګ لپاره د لومړنیو  RSAڅیړل شوي چې د 

لومړني اعداد د خپل جوړښت له مخې د کریپټوګرافی په امنیت کې اعدادو پر رول بحش شوی، پایله دا چې 
تخینک په آسانه کیدو او  RSA، همدارنګه هغه تګلارې او تخنیکونه څیړل شوي چې د اغېزمن رول لري

کریپټوګرافي امینت د هغو لومړنیو اعدادو په فکټور نیونې پورې اړه  RSAاستحکام کې مرسته کولای شي. د 
په پروسه کې کارول کېږي. دلته مهمه داده چې د Decryption او،  Encryptionپه تولید لري چې د کيلي

کيلي د تولید الګوریتم پېچلی او وخت یې زیات شي. دا چاره د برید کوونکي د مخنیوي لپاره اغېزمنه تمامېدای 
پروسې ترسره  Decryptionاو همدارنګه د  Encryptionشي. ځينې وختونه د امنیت د ډاډ لپاره دوه ځله د 

کېږي چې دا چاره د برید کوونکي د انحراف سبب ګرځي. له دې سره د هغو ممکنه بریدونو په نوعیت او 
 کریپټورګرافي کې پېښیدونکي دي. RSAتخنیکونو بحش شوی چې په 

 وړاندیزونه

 د اعدادو تیوري او معلوماتي تکنالوژۍ ترمنځ د اړیکو د پراخ وصل لپاره دSymmetric Key 
Cryptography   اوAsymmetric Cryptography .کې د لومړنیو اعدادو پر تطبیقاتو کار وشي 

  هغه بریدونه چې پهRSA  کریپټوګرافي کې رامنځته کېږي د هغې د څېړلو او مخنیوي لپاره د لومړنیو
 اعدادو پر تطبیقاتو کار ترسره شي.
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